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La manera de interactuar con otras personas ha cambiado en forma radical en el siglo XXI. Hoy en 
día, muchos de nosotros, tanto jóvenes como viejos, compartimos nuestras opiniones, experiencias, 
fotos y videos en línea.1  Expandimos y nutrimos nuestras relaciones personales y profesionales 
usando Facebook, LinkedIn, Twitter y YouTube. Dicho de manera simple, ahora socializamos en las 
redes sociales.

Tipos de redes sociales
Las redes sociales se pueden clasificar en ciertas 
categorías amplias. Hay redes personales como 
Facebook y MySpace; redes de actualización como 
Twitter y Google Buzz; redes de localización como 
Foursquare y Loopt; y redes para compartir con-
tenido, como YouTube y Flickr. Las redes sociales 
pueden combinar funciones o cambiar completa-
mente con el tiempo. Lo que tienen en común es 
que necesitan información sobre usted para poder 
tener éxito. 

Lo que usted comparte 
La gente que administra las redes sociales 
quiere que usted comparta información con 
ellos. Dicen que ello les permite “personalizar” 
su cuenta para poder “gozar al máximo de la 
experiencia social”.  Cuanto más detalles les dé 
a las redes sociales, mejor podrán contornear su 
vida en línea. 

Quizás tenga un perro sabueso. La red social 
“lee” sus referencias a perros sabuesos en su 
perfil y le envía los nombres de otros dueños de 
perros sabuesos de la red para que se comuni-
que con ellos. Usted se comunica con dichos 
dueños, que a su vez se comunican con otros, 

y éstos con otros – y así sin fin. Al compartir su 
amor por los perros sabuesos, ha iniciado un 
grupo activo en expansión de dueños de sabue-
sos. Eso es una red social.

Las redes sociales en línea nos alientan a  
compartir fotos y videos, “etiquetadas” con  
los nombres, edad, sexo y otra información 
biográfica de las personas que allí aparecen, 
como educación, empleo y pueblo en que 
viven, información de contacto, actualización 
de estado (qué es lo que hacen ahora y dónde 
están), intereses, cosas que les gustan y no les 
gustan.

Usted puede controlar su experiencia 
en las redes sociales

Al interactuar con otras personas en el mundo 
físico o “real”, usamos sentido común, practi-
camos buenos modales y obedecemos la ley. Si 
cometemos un error, como seres humanos que 
somos, tratamos de corregirlo y pasamos a otra 
cosa. Es una manera inteligente de vivir.

Cuando socializamos en Internet, se deberían 
aplicar los mismos principios. Al compartir 
nuestros comentarios, tweets, fotos, actual-
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izaciones de estado, mensajes y perfiles, la 
“confianza” adquiere un peso enorme.  Solo 
podemos tener esperanza de que nuestros 
“amigos” pensarán antes de revelar nuestros 
secretos a sus “amigos”.  En un lugar donde 
nuestros “amigos” pueden tener a su vez 
5,000 “amigos” más cada uno, hace falta mu-
cha confianza.

Usted puede controlar su experiencia en las 
redes sociales y lo que comparte.  
 
Su configuración de privacidad

La mayoría de las redes sociales configura su 
cuenta automáticamente para que “todos” pu-
edan ver quién es usted y qué es lo que hace.2 
No tiene que exponerse tanto. Puede decidir 
qué tan público quiere ser. 

Un artículo de la revista Consumer Reports 
revela que uno de cuatro hogares no usa su 
configuración de privacidad en la red social.3  
Usted puede revertir esa tendencia. Visite  
regularmente su “Cuenta” para personalizar  
las configuraciones de privacidad a su gusto.

También lea (y vuelva a leer) la política de  
privacidad de su red social para averiguar cómo 
el sitio maneja su información personal. Esto 
incluye la información que usted publica y la 
información que proporciona al inscribirse. Tam-
bién incluye información recolectada cuando 
navega o visita los sitios. Consulte las normas 
de privacidad para ver si hay oportunidades 
para controlar el uso de su información  
por parte de los sitios y otros con quienes  
comparten dicha información.

Cómo ser selectivo

• Tenga un círculo de amigos reconocible. Si 
permite que una persona desconocida se una 
a su red, sus amigos desconocidos también 
tendrán acceso a su información. Juzgue a 

los extraños como extraños, igual que en el 
mundo “real”.

• Cuando su red social le sugiere agregar un 
amigo, función o app a su cuenta, puede 
decir que no.  Si cambia de parecer, puede 
agregarlos más tarde.

• Tómese un minuto y piense en lo que comparte 
en línea. No hable de problemas médicos ni 
de cualquier otra cosa que no quiere que se 
anuncie públicamente. 

• Si comparte los nombres de sus mascotas, no 
los use en sus contraseñas.  Los malhechores 
recorren las páginas de los medios sociales 
para encontrar información que los pueda 
ayudar a descubrir contraseñas en línea.  

 
• No publique su dirección o número de 
 teléfono.

• Proteja su dirección de correo electrónico; 
no la publique. Use en vez la herramienta de 
mensajes de la red social.

• Tenga cuidado al revelar dónde está, también 
conocido como su ubicación en “tiempo 
real”.

 
• Nunca publique que no va a estar en su casa. 

Visite www.pleaserobme.com para ver la 
facilidad con que los malhechores le pueden 
robar.

• No publique su fecha de nacimiento completa 
en su perfil – omita el año. 

• No etiquete o “tag” las fotos de sus hijos con 
sus nombres en su red social.  Pídales a sus 
amigos y familiares que no etiqueten las fotos 
donde aparecen sus hijos.
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• Use una contraseña segura para acceder las 
páginas de las redes sociales y NUNCA se la 
dé a nadie.

• Use estrategias seguras para dar las respuestas 
a sus preguntas de seguridad.  Por ejemplo, a 
la pregunta “¿Cuál fue el nombre de su prim-
era mascota?”,  conteste “D0naLDuck%67.”

• Siempre supervise a sus hijos en Facebook, 
MySpace y Twitter, y en cualquier otra red 
social en la que probablemente compartan in-
formación personal con “amigos” de Internet.

 
• Proteja su información protegiendo su  

computadora con el mejor software contra 
malware disponible. Vea nuestra Hoja 12 de 
información al consumidor: Proteja su com-
putadora de virus, hackers y espías.

    
Tenga cuidado con las apps  
Muchos sitios de redes sociales lo invitan a 
descargar aplicaciones (apps) ofrecidas por 
terceras partes. Estas apps no están cubiertas 
por la política de privacidad de la red social. Los 
ejemplos más populares y conocidos de apps de 
las redes sociales son juegos y acertijos.
    
La Comisión Federal del Comercio confirma que 
las compañías que producen estas apps proba-
blemente tengan acceso a la información que 
usted o sus amigos publican en la red social.4  
Y Consumer Reports dice que las apps infectan  
millones de computadoras con virus todos los 
años.

Si le gusta usar apps, tome un poco de tiempo 
adicional para protegerse a sí mismo y a su 
computadora. Fíjese en las configuraciones 
de privacidad de la aplicación en la política de 
privacidad del sitio de la red social. Lea el aviso 
que emerge cuando comienza a descargar una 
app. Considere si la app vale la pena el “costo 
de información” que va a pagar. 

La ACLU tiene su propio acertijo divertido que 
revela las ventajas y desventajas de las apps.  
Puede encontrarlo en su sitio web: www.aclu.
org. 
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Esta hoja se proporciona con fines informativos y no debe interpretarse como asesoramiento 
legal ni como la política del Estado de California. Si desea obtener asesoramiento sobre un 
caso en particular, debe consultar con un abogado u otro experto. Esta hoja de información 
se puede copiar, siempre y cuando (1) no se cambie ni se desvirtúe el significado del texto 
copiado, (2) se dé crédito al Departamento de Justicia de California y (3) todas las copias se 
distribuyan sin cargo.
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