NORTH EAST

B d B & & »
1520 Stockton Street, San Francisco, CA 94133

July 30, 2015

Notification of Unintended Disclosure of Protected Health Information

<FIRST NAME> <LAST NAME>
<ADDRESS>
<CITY>, <STATE> <ZIP>

Dear NEMS Member,

[ am sending this letter to you as part of North East Medical Services’ (NEMS) commitment to patient
privacy. We take your privacy very seriously, and it is important to us that you are made fully aware of a
potential privacy issue. We have learned that personal information about you and some of our other
patients may have been disclosed, including one or more of the following: your name, date of birth, gender,
contact information, payer/insurer and limited personal health information. It is important to note that
no Social Security number, credit card information or actual medical record was involved. However,
on July 11, 2015, an employee's vehicle was broken into, and the employee's work laptop belonging to
NEMS was stolen from the trunk of a locked vehicle, along with other items. NEMS learned of the incident
on Monday, July 13, 2015, and immediately began an investigation. Our investigation has determined the
laptop held a number of spreadsheets that the NEMS employee used for work purposes, which included
some or all of this information about you. The thief has not been identified, and it is unknown if the
spreadsheets have actually been accessed and viewed by the thief or other unauthorized user. The
documents were not encrypted, but the computer was locked and requires a user ID and unique identifier
to unlock the computer. The incident was reported to the police because vehicle break-in and theft was
involved.

We are keenly aware of how important your personal information is to you. To protect yourself from
potential harm resulting from the breach we encourage you to closely monitor all mail or other contact
from individuals not known to you personally, and avoid answering any questions or providing additional
information to those individuals. We also ask that you report any such activity—or any suspicious contact
whatsoever—to NEMS as well as to law enforcement if warranted. We will assist you in doing so if you
would like, and we will answer any questions you may have, as we are able.

We understand that this may pose an inconvenience to you. We sincerely apologize and regret that this
situation has occurred. North East Medical Services is committed to providing quality care and services,
including protecting your personal information, and we want to assure you that we have policies and
procedures in place to protect your privacy. We are reviewing those polices and updating them as
warranted, and will be re-training staff on our data privacy policies and procedures.

If have any questions, please contact the North East Medical Services Privacy Hotline at
1-800-734-6276. We are here to answer your questions, and assist you in any way we can.

Sincerely,

Linda Kline, Privacy Officer
North East Medical Services
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NORTH EAST

B d B & & »
1520 Stockton Street, San Francisco, CA 94133

Ngay 30 thang 7 nam 2015

Thong Bao vé Viéc Tiét Lo Thong Tin Sirc Khoé Bao Mat Ngoai Y Muén

Kinh gtti thanh vién:

T6i glvi thw nay cho quy vi nhw mét phan cia sw cam két vé bao mét cho bénh nhén ctia Trung TAm Y Té
Dong Bac (NEMS). Ching tdi rat nghiém tuc trong viéc bao mat cho quy vi va viéc cho quy vi biét ro vé sw
lién quan van dé bao mat déi véi ching toi. Ching toi dwgc biét rang cac thong tin ¢4 nhan cia quy vi va
mot vai bénh nhan khac cua ching t6i, bao gom mét hodc nhiéu théng tin sau day cé thé da bi tiét 1: tén cua
quy vi, ngay sinh, gi¢i tinh, thong tin lién lac, ngwdi tra tién/nguwdi bao hiém va cac thong tin sirc khoé ca
nhéin. Mgt diéu quan trong cin dwoc néu ra la khong mét sé an sinh, thong tin thé tin dung hay ho6 so
y té nao bi lién quan. Tuy nhién, vao ngay 11 thang 7 ndm 2015, xe hoi cia mdt nhin vién da bi dot nhap
va mdy tinh xach tay ctia nhan vién nay, von thudc Trung TAm Y Té Péng Bic da bi danh cip cung véi mot
vai do vat khac tlr trong cdp xe da dwoc khod. NEMS dwoc biét vé vu viéc nay vao Thir Hai ngay 13 thang 7
ndam 2015 va ngay lap tirc bat ddu mot cudc diéu tra. Cudc diéu tra ciia chiing toi da xac nhan rang may tinh
xach tay do lwu trir mot s6 bang tinh cta Trung TAm Y Té Dong Bic (NEMS), dwoc nhan vién do st dung
trong céng viéc cua minh. Nhitng bang tinh bao gdbm mot s6 hay tit ca nhirng théng tin nay vé quy vi. Ké
trom chwa dwoc xac dinh va chung téi khéng biét liéu nhirng bang tinh nay sé dwoc truy cap va xem boi ké
cap hay mot ngudi khac. Tai liéu nay khong dwoc ma hoa nhwng may tinh dwoc khoa va can cé tén ngudi
dung va ma nhan dang khong trung 13p dé mé khoa may tinh. Vu viéc da dwoc thong bao cho canh sat bai
xe hoi da bi dot nhap va tai san da bi trom cip.

Chuing t6i biét rd rang thong tin ca nhan rit quan trong ddi vdi quy vi. D€ bdo vé quy vi trwdc nhirng nguy
hai c6 thé dién ra, chiing t6i khuyén khich quy vi theo dai ki lwdng tit ca thw tir hodc cac lién lac khac tir
nhirng cd nhin ma quy vi khdong quen biét truc tiép, va tranh tra 1o bat c cdu hoi nao hodc cung cdp thém
thong tin cho nhitng ca nhan d6. Ching tbi cling xin quy vi hdy théng bao nhirng hoat ddng nhw vay, hoac
bat ct lién lac dang nghi ngdr nao cho chung tdi hodc co quan thi hanh luat phap néu hop ly. Ching tbi sé hd
trg quy vi trong viéc d6 néu quy vi mudn, va ching toi sé tra 1&i bt cir thic mic nao quy vi cé thé co, dén
mirc ma chung tdi co thé.

Chung tdi hiéu rang diéu nay c6 thé gy phién todi cho quy vi. Chiing t6i chan thanh xin 16i va rit 14y lam
ti€c rang tinh trang nay da xay ra. Trung TAm Y T& Dong Bac (NEMS) cam két cung cip sw cham séc va dich
vu c6 chit lwgng, bao gobm bao vé thong tin ca nhan cia quy vi, va ching tdi mudn bio ddm véi quy bi rang
ching tbi c6 nhirng chinh sach va tha tuc dé€ bdo dam sw bao mit cho quy vi. Chiing t6i dang xem xét lai
nhirng chinh sach d6 va stvra d6i ching néu phu hgp va sé dao tao lai nhan vién vé nhirng chinh sach va thu
tuc vé bao mit thong tin.

Né&u quy vi c6 thic mic xin hay lién lac dwong day ndng riéng cta ching toi tai 1-800-734-6276.
Chuing tdi sin sang tra 1&i cac cAu hdi cua quy vi va gitip d& quy bang moi cidch ma ching toi c6 thé.

Kinh thu,

Linda Kline
Nhan Vién Bdo Mat
Trung TAm Y T€ Dong Bac (NEMS)



NORTH EAST

B d B & & »
1520 Stockton Street, San Francisco, CA 94133

30 dejulio de 2015

Notificacion de Divulgacion Accidental de Informacion de Salud Protegida

Estimado miembro de NEMS:

Le estoy enviando esta carta como parte del compromiso de North East Medical Services (NEMS) a la
privacidad del paciente. Tomamos su privacidad muy en serio y es importante para nosotros que usted
este consciente de un potencial tema de privacidad. Hemos sido informados que se ha revelado
informacion personal limitada sobre usted, incluyendo uno o mas de los siguientes: su nombre, fecha
de nacimiento, género, informacién de contacto, pagador/asegurador e informacién de salud personal
limitada. Es importante tener en cuenta que no habia nimeros de seguro social, informacion de
tarjetas de crédito o registros médicos involucrados. Sin embargo, el 11 de julio de 2015, alguien
robo el vehiculo de un empleado y rob6 la computadora portatil de trabajo que perteneciera a NEMS,
ademas de otros articulos. NEMS se enter6 del incidente el lunes, 13 de julio de 2015 y comenzé una
investigacion de inmediato. Nuestra investigacion ha determinado que la computadora portatil
contenia varias hojas de calculo de NEMS utilizadas por el empleado para su trabajo, que incluia parte
o toda esta informacion sobre usted. El ladrén no ha sido identificado y se desconoce si las hojas de
calculo realmente han sido vistas por el ladrén u otra persona no autorizada. Los documentos no
estaban cifrados, pero la computadora estaba cerrada y para tener acceso se requiere una clave y un ID
de usuario. El incidente fue reportado a la policia porque involucraba hurto y robo de un vehiculo.

Estamos conscientes de lo importante que es su informacién personal para usted. Para protegerse de
posibles dafios resultantes por del robo, lo animamos a monitorear todo el correo u otro contacto de
personas no conocidas por usted personalmente y evitar responder a las preguntas o proporcionar
informacion adicional a las personas. También le pedimos que nos informe a nosotros o la policia
sobre dicha actividad, o cualquier contacto sospechoso, si se justifica. Si necesita ayuda, lo ayudaremos
areportarlo y vamos a responder a cualquier pregunta que tenga cuando sea posible.

Entendemos que esto puede representar un inconveniente para usted. Sinceramente le pedimos
disculpas y lamentamos que esta situacion haya ocurrido. North East Medical Services se compromete
a proporcionar atencion y servicios de calidad, incluyendo la proteccion de su informacion personal y
queremos asegurarle que tenemos politicas y procedimientos para proteger su privacidad. Estamos
revisando las politicas y actualizdndolas como hemos garantizado y volveremos a capacitar al personal
sobre nuestras politicas y procedimientos de privacidad de datos.

Si usted tiene alguna pregunta, comuniquese al nimero de teléfono de privacidad, llame a
1-800-734-6276. Estamos aqui para responder a sus preguntas y asistirle en cualquier manera que
podamos.

Sinceramente,

Londle Kline
Linda Kline

Oficial de privacidad
North East Medical Services



